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ABSTRACT 
Vehicular communications play a substantial role in providing safety in 
transportation by means of safety message exchange. Researchers have proposed 
several solutions for securing safety messages. Protocols based on a fixed key 
infrastructure are more efficient in implementation and maintain stronger security in 
comparison with dynamic structures. Security is an important concern in VANETs 
because a malicious user may deliberately mislead other vehicles and vehicular 
agencies. Sybil attacks have been regarded as a serious security threat to ad hoc 
networks and sensor networks. They may also impair the potential applications of 
VANETs (Vehicular Ad hoc Networks) by creating an illusion of traffic congestion. 
Sybil attack is a malicious vehicle pretends to be multiple vehicles. Reported data 
from a Sybil attacker will appear to arrive from a large number of distinct vehicles, 
and hence will be credible. Privacy is another issue that must be preserved. In order 
to maintain security, privacy ca be compromised, hence this research study proposes 
a privacy friendly framework to detect Sybil attack. Finally, we use MATLAB as a 
simulator and compare the simulation results with other method. 
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ABSTRAK 
Komunikasi kenderaan memainkan peranan yang besar dalam menyediakan 
keselamatan dalam pengangkutan melalui pertukaran mesej keselamatan. Penyelidik 
telah mencadangkan beberapa penyelesaian untuk mendapatkan mesej keselamatan. 
Protokol berdasarkan infrastruktur utama tetap adalah lebih berkesan dalam 
pelaksanaan dan mengekalkan keselamatan yang lebih kukuh dalam perbandingan 
dengan struktur yang dinamik. Keselamatan adalah satu kebimbangan yang penting 
dalam VANETs kerana pengguna yang berniat jahat boleh sengaja mengelirukan 
kenderaan dan agensi-agensi lain kenderaan. Sybil serangan telah dianggap sebagai 
ancaman keselamatan yang serius kepada rangkaian ad hoc dan rangkaian sensor. 
Mereka juga boleh menjejaskan potensi aplikasi VANETs (kenderaan Ad hoc 
Networks) dengan mewujudkan ilusi kesesakan lalu lintas. Sybil serangan adalah 
kenderaan yang berniat jahat berpura-pura untuk menjadi pelbagai kenderaan lain. 
Melaporkan data dari penyerang Sybil akan muncul tiba dari bilangan besar 
kenderaan yang berbeza, dan dengan itu akan menjadi kredibel. Privasi adalah satu 
lagi isu yang mesti dipelihara. Dalam usaha untuk mengekalkan keselamatan, privasi 
ca boleh dikompromi, maka kajian ini mencadangkan satu rangka kerja privasi mesra 
untuk mengesan serangan Sybil. Akhirnya, kita menggunakan MATLAB sebagai 
simulator dan bandingkan keputusan simulasi dengan kaedah lain. 
